Servicio Publico Provincial de Defensa Penal

Poder Judicial de la Provincia de Santa Fe

DIRECCION DE ADMINISTRACION
La Rioja 2657 SANTA FE - Teléfono 0342-4572454
Sitio Web: defensasantafe.gob.ar

LICITACION PRIVADA N.° 006/2023 -EXPTE. N° 08030-0006443-8

OBJETO: Cotratacion de una (1) licencia de uso servicio de VPN con destino al Servicio
Publico Provincial de la Defensa Penal, segun las especificaciones detalladas en los Anexos
adjuntos.

CAPITULO 1
ASPECTOS GENERALES

1.1 JURISDICCION LICITANTE
Servicio Publico Provincial de la Defensa Penal (SPPDP).

1.2 JURISDICCION COMITENTE
Servicio Publico Provincial de la Defensa Penal (SPPDP).

1.3 ADQUISICION DEL PLIEGO

El precio de venta del pliego es de pesos cuatrocientos diez ($ 410), importe que en ninglin caso
serd reintegrado a sus adquirentes.

El Pliego podra ser adquirido por cualquier interesado, pudiéndose optar por alguna de las
siguientes formas de pago:

Transferencia electrénica bancaria: A la cuenta N° 9001/04 del Nuevo Banco de Santa Fe S.A.
CBU 3300599515990009001042, desde cualquier banco del pais, con una anticipaciéon no menor a
dos (2) dias habiles a la fecha fijada para la apertura, CUIT 30-67461985-1.

Depdsito en cuenta bancaria: A la cuenta N° 9001/04 del Nuevo Banco de Santa Fe S.A. CBU
3300599515990009001042, CUIT 30-67461985-1.

El adquirente del Pliego, independientemente de la forma de pago elegida, deberd identificarse y
constituir domicilio real, legal e informar correo electronico, ante la Direccion de Administracion
del SPPDP — calle La Rioja 2657 de la ciudad de Santa Fe, mediante nota o correo electronico.

El mero hecho de adquirir el Pliego implicara la aceptacion total e incondicionada y el pleno
sometimiento al mismo.
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Es requisito indispensable para la presentacion de ofertas, acreditar la compra del Pliego.

En el caso de adjuntarse comprobante de depdsito o transferencia bancaria, el mismo debera ser el
emitido por la respectiva entidad y estar el dinero debidamente acreditado en la cuenta
correspondiente.

CAPITULO 2
PROCEDIMIENTO LICITATORIO

2.1 SOMETIMIENTO AL REGIMEN JURIDICO

La presentacion por el proponente de la oferta sin observaciones a la Ley 12.510, su decreto
reglamentario N.° 1104/16, pliego de bases y condiciones generales y clausulas particulares, implica
la aceptacion y sometimiento a las clausulas de esta documentacion basica, constituyendo el todo un
contrato que se perfecciona con la aprobacion en término de la adjudicacion por la autoridad
jurisdiccional competente, conforme el art. 135 de la Ley N° 12.510.

En forma supletoria de aplicaran los principios generales del derecho administrativo y los principios
generales del derecho.

2.2 SISTEMA DE GESTION

La presente Gestion se realizara mediante el sistema de sobre unico. La evaluacion de las ofertas
estard a cargo de una Comision Evaluadora, la que procedera a analizar la admisibilidad y
conveniencia de las ofertas, de conformidad con lo establecido en el Pliego Unico de Bases y
Condiciones Generales y el presente pliego, y establecerd el orden de mérito de las ofertas y
recomendard la adjudicacion a la oferta mas conveniente emitiendo la correspondiente Acta de
Preadjudicacion.

2.3.- FECHA LIMITE Y LUGAR DE PRESENTACION DE LAS OFERTAS

Las ofertas seran recepcionadas hasta la hora fijada para la apertura en el dia de la misma, y los dias
previos en el horario de 08:00 hs a 13:00 hs en La Rioja 2657 — SANTA FE — Tel: 4572454-4574767.

2.4.- FECHA Y LUGAR DE APERTURA DE OFERTAS

La apertura de ofertas se realizara el dia Lunes 12 de Junio de 2023 a las 09:00 horas, en la sede de
la DIRECCION DE ADMINISTRACION (SPPDP.), calle La Rioja 2657 — SANTA FE — Tel:
4572454-4574767.

Una copia de cada oferta quedara a disposicién de los Oferentes para su vista, durante los dos (2) dias
habiles posteriores al acto de apertura en la DIRECCION DE ADMINISTRACION del SPPDP.
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CAPITULO 3
DE LOS OFERENTES

3.1CALIDAD DEL PROVEEDOR
A los efectos de la presentacion de las ofertas, es requisito estar inscripto en el Registro de
Proveedores de la Provincia. No obstante, podran presentar ofertas personas humanas o juridicas
no inscriptas, implicando la sola presentacion, solicitud tacita de inscripcion en un todo de acuerdo
con el art. 142 de la Ley N° 12.510 y su decreto reglamentario. En este ultimo caso los oferentes,
al momento de presentar la oferta y formando parte de la misma, deberan proporcionar e incluir la
informacién que en cada caso se indica, acompafiando copia debidamente certificada de la
documental que asi la acredite:
A. Personas humanas y apoderados:
1.Nombre completo, fecha de nacimiento, nacionalidad, domicilio real y constituido, estado
civil y nimero y tipo de documento de identidad.
2 Ntimero de Cédigo Unico de Identificacion Tributaria.
3.Numero de Inscripcion en la Administracion Provincial de Impuestos (API).
B. Personas juridicas:
1.Razén social, domicilio legal y constituido, lugar y fecha de constitucion.
2. Numero de Cédigo Unico de Identificacion Tributaria.
3.Numero de Inscripcion en la Administracién Provincial de Impuestos (API).
4.Nomina de los actuales integrantes de sus 6rganos de fiscalizacion y administracion.
5.Copia certificada por autoridad de registracion del Contrato Social y su tltima modificacion.
6.Fechas de comienzo y finalizacién de los mandatos de los érganos de administracion y
fiscalizacion.
C. Personas juridicas en formacion:
1.Fecha y objeto del contrato constitutivo.
2.Numero de expediente y fecha de la constancia de iniciacion del tramite de inscripcion en el
registro correspondiente.
D. Agrupaciones de Colaboracion, Consorcios y Uniones Transitorias:
1.1dentificacion de las personas humanas o juridicas que los integran.
2.Identificacion de las personas humanas que integran los organos de administracion y
fiscalizacion de cada empresa.
3.Fecha del compromiso de constitucion y su objeto.
4.Fecha y namero de inscripcion emitida por la autoridad de registracion o constancia de
iniciacion del tramite respectivo.
5.Declaracion de solidaridad de sus integrantes por todas las obligaciones emergentes de la
presentacion de la oferta, de la adjudicacion y de la ejecucion del contrato.

El adjudicatario debera inscribirse en el Registro de Proveedores de la Provincia. La
DIRECCION DE ADMINISTRACION no daré curso a las facturas mientras la firma no cumpla
con tal requisito, conforme Resolucion SPPDP N° 180/16. En caso de que la oferta suscripta por
apoderado, debera adjuntar a la misma fotocopia autenticada del Poder que, siempre que no se
encuentre inscripto en el Registro de Proveedores como tal.
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CAPITULO 4
DE LAS OFERTAS

4.1REQUISITOS DE LAS OFERTAS

La presentacion de las ofertas se harda a través del sistema de sobre unico, debiendo
cumplimentarse con las formalidades establecidas en el art. 139 de la Ley N° 12.510 y su decreto
reglamentario, teniendo en cuenta en particular lo siguiente:

«En el Sobre debera establecerse claramente en el exterior el tipo y nimero del acto licitatorio a
que esta referido, el dia y hora del Acto de Apertura y titularlo “Documentacion, antecedentes,
propuesta técnica y econdmica”.

«Las Ofertas deberdn ser presentadas en sobre perfectamente cerrado, em original y copia
(fotocopia simple), ambas en idéntica cantidad de fojas.

4.2.MANTENIMIENTO DE OFERTA

El oferente se obliga al mantenimiento de la oferta con su correspondiente garantia durante un
plazo de treinta (30) dias corridos, contado a partir del dia siguiente al del acto de apertura. La
obligacion de mantener y garantizar la oferta se renovara automaticamente por periodos de quince
(15) dias corridos, hasta un maximo de sesenta (60) dias corridos, salvo que el oferente notificara
fehacientemente al organismo licitante su decision de desistir de la misma con, por lo menos, tres
(3) dias de anticipacion al dia del vencimiento de cada uno de los periodos de renovacion
establecidos, exclusive. La comunicacion de renuncia al mantenimiento de la oferta por un nuevo
periodo dentro del plazo sefialado anteriormente, no importara la pérdida de la garantia de la
oferta. El mantenimiento de oferta comprendera un plazo total de noventa (90) dias corridos en
caso de no formularse renuncia en tiempo y forma.

4.3.REQUISITOS PARA HACER USO DE LOS BENEFICIOS DE LA LEY 13.505
Los oferentes que opten por hacer uso de los beneficios de esta ley deberan cumplimentar con lo
previsto en el articulo 4 de la misma y, previo al acto de apertura, estar inscriptos en el Registro
Unico Provincial de Proveedores.

CAPITULO 5
CONTENIDO Y EVALUACION DE LAS OFERTAS

5.10FERTA
La oferta debera incluir, en el orden que se indica, la siguiente documentacion:
1.Nota de presentacion, por la cual se manifieste la intencion de participar en la gestion y los
datos personales o empresariales.
2.Indice de la documentacion presentada.
3.0ferta econdmica, de acuerdo a lo especificado en el apartado 5.2. y 5.3.
4.Constancia de adquisicion del Pliego: segin la opcion de pago adoptada por el oferente de
acuerdo a lo estipulado en la clausula particular 1.3 ADQUISICION DEL PLIEGO del
presente Pliego. En todos los casos, deberd corresponder a la firma o razén social oferente.
5.Tasa Retributiva de Servicios $ 400.-
Para el pago de la misma podra optar por una de las siguientes formas:
oEn papel sellado o estampillado de la Provincia de Santa Fe efectuado en cualquiera de las
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sucursales del Nuevo Banco de Santa Fe S.A. por el importe indicado.

e A través del sitio de Internet www.santafe.gov.ar, Subportal Compras, Tramite Liquidacion
de Tasa Retributiva de Servicios, donde obtendra el formulario 324 o 720 para liquidarla,
debiendo con dicho formulario realizar el pago en cualquiera de los siguientes bancos
habilitados para el cobro: Nuevo Banco de Santa Fe S.A., Nacién Argentina, Macro,
Municipal de Rosario, Credicoop, Bersa (Suc. Santa Fe, Rosario, Parana).

En todos los casos, ya sea la hoja en blanco con el timbrado correspondiente, la boleta emitida
por sistema y el ticket de pago obtenido, deberan acompafiar la oferta al momento de su
presentacion. En ninguno de los casos el pago podra tener una antigiiedad superior a cinco
(5) dias habiles anteriores a la fecha de apertura de ofertas.

6.Garantia de mantenimiento de oferta, segin lo establecido en la clausula particular 7.2

7.Declaracion jurada del oferente de que no se encuentra comprendido en ninguna de las causales
de inhabilidad para contratar con la Administracién Publica Provincial.

8.Declaracion por la que se acepta la competencia y jurisdiccion de los Tribunales Ordinarios de
la ciudad de Santa Fe, haciendo renuncia expresa a cualquier otro fuero o jurisdiccion
incluyendo la federal.

9 Nota mediante la cual informa, que al momento de su inscripcion en el Registro Unico
Provincial de Proveedores, se adhiri6 a la Ley N° 13.505.

10.Constancia de Cumplimiento Fiscal extendida por la Administracion Provincial de Impuestos

(s/Resolucion General N° 019 — 20/10/2011 — API). La misma se obtiene con clave fiscal a
través del sitio de Internet www.santafe.gov.ar, ingresando a: Impuestos — Impuesto sobre los
Ingresos Brutos — Constancia de Cumplimiento Fiscal.
Los oferentes de otras provincias, que demuestren no tener sustento en la Provincia de Santa
Fe, deberan presentar una nota con caracter de declaracion jurada exponiendo dicha
situacion, comprometiéndose a que en caso de ser adjudicado, procederd a dar de alta a la
jurisdiccion de Santa Fe. (*)

11.Certificado negativo expedido por el REGISTRO DE DEUDORES ALIMENTARIOS

MOROSOS (R.D.A.M.) de la Jurisdiccion que corresponda al oferente (en original o copia

certificada por Tribunales o Escribano Publico), tanto para ‘“Personas humanas”, o “Personas

Juridicas”. Para el caso de “Personas Juridicas”, debera presentarse certificado de los miembros

que integren los 6rganos de administracion; para “Unidn Transitoria” (U.T.), de los miembros de

los organos de administracion de las personas juridicas que la componen. (Ley 11.945, Art. 2 inc.

a. 1y 2,y Decreto 1005/2006). (*)

12..Declaracion Jurada — Ley 17.250, Formulario 522/A, expedida por la Administracion Federal

de Ingresos Publicos (AFIP), emitida dentro de los 30 dias corridos anteriores a la fecha de

apertura, firmada y con acuse de presentacion web. La misma se obtiene con clave fiscal

incorporando la relacion dentro del servicio web “DDJJ Ley 17.250 — Formulario 522/A”.

13.Toda otra documentacion legal o técnica que se solicite en el presente Pliego de Bases y

Condiciones Particulares y /o la que sea necesaria para la evaluacion de las ofertas.

(*) Deberan adjuntarse a su oferta, en el caso de no encontrarse vigentes en el Registro Unico
Provincial de Proveedores. De lo contrario, deberd presentar Nota en caracter de Declaracion
Jurada manifestando que dichos certificados se encuentran vigentes en el mencionado Registro.

5.2 OFERTA ECONOMICA
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El oferente debera cotizar, el importe total del renglon ( x 12 meses). El precio cotizado serd
considerado precio final, por todo concepto, para el SPPDP.

Solo seran consideradas exclusivamente las propuestas efectuadas en el marco de los términos
requeridos en la presente Gestion, debiendo incluirse la totalidad de las prestaciones requeridas para el
servicio aqui solicitado. Se entiende que todo lo especificado en el presente Pliego de Bases y

Condiciones Particulares obliga al oferente y/o adjudicatario a asegurar la correcta prestacion del
servicio.

5.3. MONEDA DE COTIZACION

La oferta econdmica deberd expresarse en dolares estadounidenses.

A efectos de la comparacion de precios, la oferta se calculara al tipo de cambio vendedor del Banco
de la Nacion Argentina, al cierre de las operaciones del dia anterior a la fecha de apertura.

5.4. OFERTA ALTERNATIVA

El oferente podra cotizar, ademas de la Oferta Basica, alternativas técnicas o econdémicas
superadoras del requerimiento oficial, siempre que las mismas tengan razonable relacion con el fin
para el que se contrata el bien o servicio. En este caso, debera colocar en su oferta la palabra

"ALTERNATIVA", y luego detallar las caracteristicas y especificaciones de los bienes o servicios
ofrecidos.

CAPITULO 6
PROCEDIMIENTO DE ADJUDICACION

6.1CRITERIO DE ADJUDICACION
La adjudicacion se efectuara por renglon completo y recaera en aquella oferta que, habiendo
cumplimentado las exigencias del Pliego de Bases y Condiciones de la presente gestion
(admisibilidad formal, técnica y econdémica), resulte la mas conveniente para el SPPDP.

6.2 VARIABLE DE ADJUDICACION
El SPPDP se reserva el derecho de aumentar o disminuir en hasta un veinte por ciento (20%) de
su valor original, en las condiciones y precios pactados y con adecuacion de los plazos repectivos.

CAPITULO 7
REGIMEN DE GARANTIAS

7.1GARANTIA DE IMPUGNACION

Se constituira por el equivalente al tres por ciento (3%) del total de la oferta del impugnante, y en
caso de haber cotizado con alternativas, sobre el mayor valor propuesto. Debera constituirse en
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pesos, en las formas previstas en los incisos a) y b) del punto 6 del art. 134 del Decreto N°
1.104/16.

7.2.GARANTIA DE MANTENIMIENTO DE OFERTA
Se constituird por el equivalente al uno por ciento (1%) del total de la oferta ( por los doce
meses) y en caso de haber cotizado con alternativas, sobre el mayor valor propuesto. Debera
constituirse en pesos, segin lo dispuesto en el punto 6 del art. 134 del Decreto N° 1.104/16.
Si se optare por pagaré a la vista deberd ser pagadero en la ciudad de Santa Fe y cumplimentar

con la reposicion fiscal del cero coma cincuenta por ciento (0,50 %) correspondiente al Impuesto
de Sellos.

7.3.GARANTIA DE FIEL CUMPLIMIENTO
Se constituira por el siete por ciento (7%,) del valor total de la adjudicacion (por los doce meses),
dentro de los cinco (5) dias de la notificacion de la misma.
Debera constituirse en pesos, pudiendo optarse por:
a.Poliza de Seguro de Caucion, aprobada por la Superintendencia de Seguros de la Nacidn, a
satisfaccion del SPPDP.;
b.Pagaré a la vista de acuerdo a lo previsto en el punto 6 del art. 134 del Decreto N° 1.104/16.

Dicha garantia es obligatoria y sera devuelta al proveedor, una vez finalizado el plazo de garantia
técnica acordado para los bienes entregados o una vez certificada de conformidad la entrega de
los bienes adjudicados, segiin corresponda.

IMPORTANTE:

Todas las garantias precedentes deberan constituirse en pesos.

El importe de la garantia se calculard al tipo de cambio vendedor del Banco de la Nacion
Argentina, al cierre de las operaciones del dia anterior de su constitucion. El importe de la
garantia deberd ajustarse cada vez que se verifique un incremento mayor al diez por ciento (10%)
en la cotizacion de la moneda extranjera tomada como base a la fecha de constitucion de la
garantia respectiva .

CAPITULO 8
CONDICIONES ESPECIALES

8.1 LUGAR Y PLAZO DE ENTREGA

El servicios se deberd entregar en perfecto funcionamiento dentro del plazo méximo de 2 (dos) dias
habiles, contados a partir del dia siguiente de recibida la orden de provision, en Direccion de
Informatica, calle La Rioja N.° 2657 de la ciudad de Santa Fe.

8.2 INVARIABILIDAD DE PRECIOS
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Los precios correspondientes a la adjudicacion seran invariables durante todo el periodo de
contratacion.

8.3 FORMA DE PAGO
El pago se efectuara dentro de los veinte (20) dias de la fecha de presentacion de la factura
respectiva, previa conformidad definitiva del organismo receptor.

Todos los pagos se efectuaran en PESOS. Para ello, la conversién de la moneda extranjera
dolares estadounidenses) cotizada se realizara al tipo de cambio vendedor suministrado por el
Banco de la Naciéon Argentina, vigente al cierre del dia habil inmediato anterior a la fecha de
emision de la factura correspondiente.

En todos los casos el organismo receptor, adoptara las medidas pertinentes a los fines de la
correspondiente certificacion, en un todo de acuerdo a la Ley N° 12.510 y su decreto
reglamentario, y Disposicion N° 0226/16 de la Direccion Provincial de Contrataciones y Gestion
de Bienes - para la recepcion y control de mercaderias y servicios con destino al Estado Provincial.
El adjudicatario al momento de presentar las facturas para el cobro correspondiente deberd dar
cumplimiento a lo dispuesto en el Decreto N° 3.035/14 y sus modificatorios (presentacion de la
Constancia de Cumplimiento Fiscal — Resolucion N° 19/11 de API).

CAPITULO 9
INCUMPLIMIENTO DEL ADJUDICATARIO

9.1PENALIDADES POR INCUMPLIMIENTO
La falta de cumplimiento a las condiciones establecidas en el presente pliego, dard lugar a la
aplicacion de lo previsto en el inc. 1) del art. 139 del Decreto N° 1.104/16.

CAPITULO 10
CLAUSULAS GENERALES

REVOCACION DEL PROCEDIMIENTO

El SPPDP podra resolver el rechazo de todas las ofertas o de la revocacion de la convocatoria pro
razones de legitimidad o de oportunidad , conveniencia o mérito , previo al perfeccionamiento del
contrato, sin que esto dé derecho a reclamo de ninguna naturaleza a los interesados en las mismas.

CAUSAL DE REVOCACION DE CONTRATOS

El SPPDP tiene la potestad de revocar contratos en sede administrativa cuando se comprobare
administrativamente la existencia de irregularidades mencionadas en el art. 130 de la Ley 12510 y su
Decreto Reglamentario N°1104/16.
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INFORMES Y VENTA DE PLIEGOS
DIRECCION DE ADMINISTRACION - S.P.P.D.P.
La Rioja N°2657 -3000 - Santa Fe.

Tel.: (0342) 457-2454.

Correo Electronico: mariana.lirusso@sppdp.gob.ar — nestor.cattaneo@sppdp.gob.ar
Sitio Web: defensasantafe.gob.ar

Sede Central Teléfonos: Correo electrénico:
La Rioja 2663 (0342) 4831570/ 4572454 defensoriaprovincial@sppdp.gob.ar
3000 — Santa Fe 0800 — 555 - 5553 www.defensasantafe.gob.ar


mailto:mariana.lirusso@sppdp.gob.ar

Servicio Publico Provincial de Defensa Penal

Poder Judicial de la Provincia de Santa Fe

ANEXO 1
RENGLON | CANT. DESCRIPCION
1 1 Contratacion servicio VPN, segun anexos 11, I1I, VIy V.
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ANEXO I1
DESCRIPCION DEL EQUIPAMIENTO

1. CARACTERISTICAS GENERALES
El equipamiento y/o componente ofertado debera ser nuevo, sin uso, originales de fabrica
y su fabricacion no debe encontrarse discontinuada (no se aceptaran componentes
remanufacturados) y de comercializacion vigente, debiendo el adjudicatario presentar
pruebas fehacientes de tal condicion a requerimiento del organismo, como asi también el
origen de los mismos.
Se debera indicar la totalidad de las unidades funcionales, dispositivos y accesorios
necesarios para asegurar el eficaz y correcto funcionamiento del equipamiento ofertado, las
que a través de este detalle quedaran automaticamente incluidas en el precio total cotizado
para los mismos.
La omision en la oferta de alguna unidad, dispositivo o accesorio que al momento de las
verificaciones, a juicio del organismo, resulte necesario para el normal funcionamiento del
equipo ofrecido, obligara a la adjudicataria a proveerlo de inmediato y sin cargo.
El adjudicatario incluira toda la documentacion de los equipos (literatura descriptiva, guia
del usuario, manuales técnicos, etc.), necesaria para la utilizacion mas eficiente y maximo
aprovechamiento de las capacidades de los mismos.

2. PRESENTACION TECNICA DE LAS OFERTAS

Las caracteristicas técnicas del equipamiento y dispositivos que se cotizan, deberan
especificarse con el nivel de detalle, definiciones y/o datos suficientes que permitan
realizar por parte del organismo el analisis técnico correspondiente.

FOLLETOS ILUSTRATIVOS: Presentar folletos, publicaciones y/o manuales que
avalen las especificaciones técnicas de los productos detallados en la oferta y que
contribuyan a facilitar la mejor interpretacion de sus caracteristicas y capacidades. La
presentacion de los mismos no exime al oferente de la obligatoriedad de describir las
caracteristicas técnicas de todos y cada uno de los puntos que componen las fichas técnicas
correspondientes. Si con la informacion suministrada no se puede determinar la oferta, el
organismo podra desestimarla sin pedido de aclaraciones adicionales.

MARCA Y MODELO: Se debera especificar la marca de los productos ofrecidos, tanto
de la oferta basica como de sus alternativas.

Asimismo se debera informar, en caso de existir, modelo o codigo de articulo de los
productos cotizados que permita la identificacion de los mismos, conforme la modalidad
de mercado para este tipo de bienes.

3. FECHA DE ACEPTACION DEFINITIVA (F.A.D.)
El organismo realizara los controles y verificaciones que correspondieren sobre los equipos
provistos y los trabajos solicitados, a los efectos de proceder a dejar en firme la fecha de
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aceptacion definitiva (F.A.D.)

A partir de la fecha de recepcion provisoria de la totalidad de los equipos involucrados en
los renglones, y de la culminacion de los trabajos, el organismo dispondra de un plazo
maximo de veinte (20) dias corridos para otorgar la F.A.D.

Si se detectara durante el transcurso de este periodo la falta o mal funcionamiento de algin
elemento o trabajos incorrectos o incompletos, se interrumpirdn automaticamente los
plazos hasta que se resuelva la situacion.

4. RESPONSABILIDAD ANTE TERCEROS

El oferente asume toda la responsabilidad, por las violaciones que se pudieran causar, en
materia de patentes, derechos de autor o licencias de uso, con respecto a los bienes y
servicios proporcionados, en caso de resultar adjudicatario de la presente licitacion.

El adjudicatario debera asumir a su costo, la defensa en juicio y los eventuales perjuicios
emergentes, en caso de que se presente una demanda que, los bienes y/o servicios
proporcionados violen una patente, derecho de autor o licencia resultante, quedando de esta
manera totalmente salvada la responsabilidad del organismo.
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ANEXO II1

Ficha Técnica: Sercicio de Acceso VPN Ref.: FT-SERVICIO-VPN

1. Puesta en Marcha

Implementacion de Reglas de Firewall con la disposicion de 10
(diez) horas destinadas a capacitacion, definicion de reglas de
ruteo y puesta en funcionamiento del equipo.

2. Funcionalidades
basicas del Servicio
(Ver Anexo V: Anexo de
funcionalidades del
Servicio VPN)

a)
b)
9)
d)
e)
f)
g)

Statefull Firewall basado en politicas
Antivirus perimetral

Filtrado de contenido web

Control de aplicaciones

Monitoreo Web

VPN IPSec

VPN SSL

3. Soporte Técnico

a)
b)

©)
d)

e)

En sitio durante la 1. Puesta en Marcha

Remoto post-implementacion de 9 a 17 hs via telefonica,
videoconferencia, mail, etc.

Actualizaciones de software/firmware, previa
coordinacion con la Direccion de Informatica.

En sitio para tareas programadas y problemas técnicos no
salvables en b) Remoto.

Mantener las politicas de seguridad actualizadas.

4. Cantidad de Usuarios

Debera permitir el acceso de mas de 100 (cien) usuarios en
forma CONCURRENTE sin que ello comprometa los recursos
del equipamiento en mas de un 70% en promedio diario.

5. Vigencia de la
Contratacion

1 (un) afio.

6. Acceso de Usuarios

Acceso seguro mediante tineles cifrados SSL a través de
Internet.

Generacion de politicas de contrasefias.

Doble factor de autenticacion para acceso de usuarios.

7. Prorrogas

2 (dos) por un plazo de 12 (doce) meses por cada prorroga.
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ANEXO 1V
Ficha Técnica: Equipamiento para Firewall VPN Ref.: FT-FIREWALL-VPN
1. Conectividad a) Puerto de Consola
b) Puerto USB de Administracion
¢) 2 (dos) Puertos USB
d) 10 (diez) Puertos GE RJ45
e) 2 (dos) Puertos WAN GE RJ45
2. Software El equipamiento debera poseer un software de configuracion y
monitoreo para las funcionalidades basicas mencionadas en el
punto 2. de la ficha técnica FT-SERVICIO-VPN
3. Monitoreo Debera proveer una interface web de monitoreo con al menos las
siguientes posibilidades de monitoreo:
Utilizacion de recursos: Memoria, CPU, Sesiones y Ancho de
Banda
Analisis de logs
Conexiones de Usuarios y cantidad de datos transmitidos y
recibidos.
4. Almacenamiento |32 GB
Interno
5. Servicios basicos | El equipamiento por sus propias caracteristicas de hardware y
conectividad en conjunto con las funcionalidades ofrecidas el por
el software deberdn proveer las funcionalidades especificadas en
el punto 2. Funcionalidades basicas del Servicio que forma
parte de la ficha Técnica FI-SERVICIO-VPN
6. Garantia a) Brindar soluciones ante problemas de hardware del

equipo en produccion.

b) Atencion de la garantia del equipo, si es necesario debera
reemplazarse por otro de al menos las mismas
capacidades descriptas en esta Ficha Técnica

Sede Central
La Rioja 2663
3000 — Santa Fe

Teléfonos: Correo electrénico:
(0342) 4831570/ 4572454 defensoriaprovincial@sppdp.gob.ar
0800 — 555 - 5553 www.defensasantafe.gob.ar



Servicio Publico Provincial de Defensa Penal

Poder Judicial de la Provincia de Santa Fe

ANEXO V

Anexo de Funcionalidades del Servicio VPN

1. Debera soportar la funcionalidad de Statefull Firewall basado en politicas que
permitan la discriminacién de trafico en base a interfaces, direcciones IP, puertos
TCP/UDP, rango horario e identidad del usuario.

2. Sistema de antivirus perimetral que complemente a la funcionalidad de IPS y permita
la deteccion mas eficiente de virus, gusanos, spyware y otros tipos de ataques
orientados al usuario.

3. Filtrado de contenido web que controle el acceso a los sitios que no corresponden con
la actividad del organismo y/o constituyen un peligro para los usuarios.

4. Funcionalidad de control de aplicaciones que complemente la funcion de los filtros de
contenido web para controlar el acceso a servicios con caracteristicas especiales,
como las aplicaciones P2P, mensajeros instantaneos, proxis de navegacion,
aplicaciones de redes sociales, etc.

5. Capacidad de visualizar a los usuarios conectados en forma de topologia logica de red
representando la cantidad de datos transmitidos y recibidos.

6. Debera soportar la capacidad de servidor de VPN IPSec para el establecimiento de
tuneles cifrados IPSec con sedes remotas a través de Internet. El nivel de cifrado
minimo admisible es 3DES.

7. Debera soportar la capacidad de servidor de VPN SSL estandar para el acceso seguro
de usuarios mediante tineles cifrados SSL a través de Internet. Para esto debera
proveer el software de cliente de VPN SSL correspondiente para entornos Windows,
Linux (Ubuntu 20 o sup) y MAC OS.

8. Adicionalmente, deberd permitir la configuracion de portales de acceso web seguro
que posibiliten el mismo sobre protocolo HTTPS a aplicaciones internas del tipo
HTTP/S, RDP, telnet o SSH y FTP.

9. Debera soportar multiples vinculos a Internet y sobre estos deberd permitir la
implementacion de técnicas de distribucion de carga y failover estaticas, basadas en
multiples caminos de igual costo (ECMP) y encaminamiento por protocolo.

10. La informacion de las funcionalidades dindmicas (patrones IPS, firmas AV,
categorias de filtrado de contenido, etc.) deberan mantenerse actualizadas en forma
automatica sin implicar interrupcion del servicio.

11. Debera permitir la seleccion del enlace de salida, basado en calidad del enlace
midiendo jitter o latencia.

12. Debera realiza la migracion de usuarios y configuraciones existentes, aplicandoles
una politica de seguridad.
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